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Buchtipp des Monats  

“Inside Cyber Warfare. Mapping the Cyber Underworld” von Jeffrey Carr 

Vielleicht haben Sie bereits in den Nachrichten den Begriff „Cyber Warefare“ gehört oder gelesen; aber wissen 

Sie wirklich, was genau dahinter steckt? Dieses in Englisch verfasste Buch bietet faszinierende wie 

beunruhigende Details darüber, wie einzelne Individuen, aber auch ganze Gruppen oder Nationen auf der 

ganzen Welt das Internet als Angriffsplattform benutzen. Dabei wird das Internet dazu missbraucht, 

militärische, politische und/oder ökonomische Überlegenheit über die eigenen Kontrahenten zu gewinnen. 

In diesem Buch erfahren Sie, wie raffiniert Hacker im Namen von Staaten oder dem organisierten Verbrechen 

geduldig um hohe Einsätze spielen. Und jeder kann Ziel dieses Spiels werden, ungeachtet der Nationalität oder  

politischen Zugehörigkeit.  

Der Verfasser von “Inside Cyber Warfare”, Jeffrey Carr, Vorstandsvorsitzender von GreyLogic Inc., ist ein 

Experte auf dem Gebiet der Cyberspionage, Kolumnist für den Security Focus von Symantec und hat sich als 

Autor in die Erforschung von Cyber Angriffen gegen Regierungen und Organisationen durch von staatlich und 

nicht-staatlich beauftragten Hackern spezialisiert. Mit diesem Hintergrund geht „Inside Cyber Warfare“ über 

simple Schlagzeilen von aufmerksamkeitserregenden DDoS Atacken hinaus und gewährt einen tiefen Einblick in 

mehrschichtige Cyber Konflikte, die zwischen 2002 und 2009 auftauchten.  

Themenauszug: 

- Wie Cyber Attacken in offenen Konflikten verwendet werden, z.B. in den jüngsten Kampfhandlungen 

zwischen Russland und Georgien oder Israel und Palästina.   

- Warum Twitter, Facebook, LiveJournal, Vkontakte, und andere Social Networking Seiten im Internet 

immer mehr von Geheimdiensten vieler Nationen zu Spionagezwecken benutzt werden.   

- Wie China die Netzwerke seiner technologisch überlegenen Gegner penetriert und sein Vorgehen als 

nationalen Überlebenskampf versteht.   

- Warum viele Angriffe von Servern in den USA ausgehen und wer dafür verantwortlich ist.   

- Wie Hacker Malware als Waffe benutzen, um Schwachstellen auf Applikations-Ebene anzugreifen.  
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Sie haben Fragen zum Thema?  

Unter 0621-728485-1000 berät sie unser kompetentes Vertriebsteam gerne. 

Oder nehmen Sie hier Kontakt mit uns auf! 

 

http://www.oreilly.de/catalog/9780596802158/index.html#top
http://www.choin.net/kontakt

