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Fireware XTM Essentials

Zielgruppe/ Teilnehmer:
System Ingenieure, Service Techniker, Service Partner, Endkunden

Kurs Beschreibung:
Der Kurs flihrt in die Grundkonfiguration der Watchguard Firewalls und das Betriebssystem

Fireware XTM ein. Der Kurs besteht aus Theorie Teilen gefolgt von ,,Hands On™ Elementen
die das vermittelte Wissen vertiefen. Im Kurspreis ist eine Firebox xEdge 10e Wireless incl.
1 Jahr Live Security Support und UTM Services enthalten.

Voraussetzungen:
Grundkenntnisse von Netzwerk Konzepten und Topologien sowie Uiber das OSI Modell.

Verstandnis der TCP/IP Protokoll Familie, Netzwerk Adressierung, Subneting und Netzwerk

Address Translation (NAT).
Inhalt:

Grundlagen

- LSS Account

- Firewall Registrierung
- Feature Key

Basic Setup

- Netzwerk Setup

- Network Address Translation (NAT)
- Routed Mode vs. Drop-In Mode

- Default Packet Handling

- Firebox Tools (Web UI, ...)

Basic Firewall Rules Setup
- Standard Paket Filter

- Custom Paket Filter

- Regel Reihenfolge

Proxies

-  HTTP Proxy
- FTP Proxy

- SMTP Proxy
- Pop3 proxy

Kursdauer und Zertifizierung:
Kursdauer: 2 Tage
Zertifizierung: Teilnahmebestatigung

Preis und Leistungen:

UTM Services

- Gateway Anti Virus

- Intrusion Detection und Prevention
- Spam Blocker

-  Web Blocker

Backup und Recovery
- Backup Firebox Konfiguration
- Recovery Firebox Konfiguration

Logging und Reporting

- Setup Log Server

- Setup Report Server

- Auswertung Firebox Lodfiles

Mobil User VPN
- Mobil User SSL VPN

€ 1666, - incl. der gesetzlichen Mehrwertsteuer. Firebox x10e Wireless mit 1 Jahr Support
und UTM Services, Schulungsunterlagen (in englischer Sprache), Mittagessen, Kaffee,

Kekse und Kaltgetranke.
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